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RESUMEN

El presente trabajo tiene por objetivo analizar el fallo emitido recientemente por
la Corte Suprema de Chile en materia de proteccion de datos neuronales, en el con-
texto de un recurso de proteccion interpuesto en contra de una empresa extranjera
que comercializa un dispositivo de electroencefalograma no invasivo que permite
acceder, captar, monitorear y evaluar senales de actividad cerebral. El fallo hace re-
ferencia a los neuroderechos y neurotecnologias, su proteccion constitucional y legal
y la forma como se debe otorgar el consentimiento, con lo que se han producido
algunas innovaciones y omisiones que han provocado criticas y dudas. En dicho
contexto, se presentan algunos elementos de reflexion con el objetivo de avanzar
en una materia que ha tenido importantes progresos en poco tiempo pero que aun
no genera consenso en relacion con cudl deberia ser su regulacion.

Palabras claves: Datos personales, datos neuronales, datos cerebrales, neurode-
rechos, neurotecnologias.

INTRODUCCION

Recientemente, en agosto de 2023, la Corte Suprema se pronuncio respecto de
un tema novedoso y aun en discusion regulatoria y cientifica como es la proteccion
de los datos neuronales. Esto se produjo en el contexto de un recurso de proteccion
presentado por una reconocida figura politica en Chile a proposito del uso de un
dispositivo de neurotecnologia y los datos obtenidos mediante aquel, en relacion con
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el debido respeto y proteccion que se le debe otorgar al uso de dicha informacion
y la privacidad de los usuarios. El mencionado caso abarca un conjunto de temas
relevantes como son la proteccion de los datos personales, la proteccion de los
neuroderechos y el avance de la regulacion normativa de aspectos que han tenido
un amplio desarrollo en los dltimos anos.

El presente articulo tiene por objetivo realizar un breve andlisis a dicho caso,
particularmente al fallo emitido por la Corte Suprema, en cuanto a los criterios
utilizados por el supremo tribunal y el impacto que podrian tener en el contexto
del ordenamiento juridico chileno y las discusiones legislativas que actualmente se
estan produciendo en dichas materias, tanto respecto de la modificacion de la Ley
N° 19.628, Sobre Proteccion a la Vida Privada (en adelante Ley N° 19.628) como
del proyecto de ley sobre proteccion de los neuroderechos y la integridad mental,
y el desarrollo de la investigacion y las neurotecnologias (Boletin N° 13828-19, en
adelante Proyecto de ley sobre neuroderechos).

I. RESPECTO DEL RECURSO DE PROTECCION QUE DA ORIGEN AL FALLO
DE LA CORTE SUPREMA

a. El recurso de proteccion

El 26 de abril de 2022, el exsenador Guido Girardi presenté un recurso de pro-
teccion en contra de la empresa EMOTIV Inc., con domicilio en la ciudad de San
Francisco, California, Estados Unidos (en adelante Empresa), en virtud de la venta
y comercializacion de un dispositivo denominado Insight (Corte de Apelaciones de
Santiago, rol Proteccion N° 49852-2022).

En particular, el escrito describe el dispositivo Insight como un producto de
electroencefalografia (EEG) portatil, consistente en una técnica no invasiva de neuroi-
magen de exploracion funcional del sistema nervioso central, con el que se obtiene
el registro de la actividad cerebral eléctrica de una persona en tiempo real (gestos,
movimientos, preferencias, tiempos de reaccion y actividad cognitiva). Dicho dispo-
sitivo fue adquirido por el exsenador en el 2022, quien, con el propdsito de iniciar
su uso, procedio a la creacion de la correspondiente cuenta en la nube de datos de
la Empresa, para ello debi6 aceptar sus términos y condiciones, asi como descargar
la aplicacion EMOCTIV LAUNCHER, que consiste en un punto de acceso a toda la
informacion, herramientas y gestion de los dispositivos de la Empresa.

El problema se presento, sefiala el recurso interpuesto, cuando el exsenador in-
tento grabar su informacion cerebral, frente a esto la Empresa le informé que debia
pagar por la licencia PRO, ya que de lo contrario no podria exportar ni importar
los registros de los datos cerebrales, los que quedarian “retenidos” en la nube de
EMOTIV hasta que comprara la licencia. Asi como senala el escrito, el exsenador
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tomo la decision de no pagar la licencia PRO e iniciar la grabacion de su informacion
cerebral. El recurrente indica que el uso del dispositivo Insight y el almacenamiento
de su informacion cerebral en la nube lo habrian expuesto a diversos riesgos:

(D) Que, su informacion cerebral sea compartida con terceros: (ii) Que, dichos datos
sean objeto de investigaciones cientificas; (iil) Que, su informacion cerebral sea
objeto de secuestros; (iv) Que, sus datos cerebrales sean almacenados por EMOTIV
en contra de su voluntad (Recurso de proteccion, p. 19).

La accion sefala que la recurrida incurre en un acto ilegal por cuanto no protege
adecuadamente la privacidad de la informacion de sus usuarios y no permite la can-
celacion de los datos cerebrales, vulnerando asi los articulos 11 y 13, respectivamente,
de la Ley N° 19.628. En definitiva, indica, se produce una privacion, perturbacion o
amenaza del derecho a la integridad mental garantizado en el articulo 19 N° 1, inciso
final de la Constitucion Politica de la Republica (en adelante CPR), el derecho a la
integridad fisica o psiquica garantizado en el articulo 19 N° 1, inciso primero de la
CPR, el derecho a la vida privada garantizado en el articulo 19 N° 4 de la CPR, el
derecho a la libertad de conciencia garantizado en el articulo 19 N° 6 de la CPR y el
derecho a la propiedad garantizado en el articulo 19 N° 24 de la CPR.

De esta forma, argumentando que los datos cerebrales son un tipo de datos
personales sensibles que requieren especial proteccion, como se analizara con
mayor detalle, el recurso de proteccion plantea que las politicas de privacidad de la
Empresa son ineficientes para resguardar la privacidad de la informacion cerebral
obtenida por el dispositivo Insight, al no garantizar la seguridad de la informacion,
compartirla con sus proveedores y terceros con fines de investigacion cientifica e
histérica e incluso retenerla aun cuando la cuenta de la nube se encuentre cerrada,
para fines de investigacion cientifica o historica.

b. Los argumentos de la parte recurrida

La Empresa, si bien no present6 un informe en el plazo requerido, hizo presente
sus argumentos en el sentido de reiterar que el dispositivo Insight corresponde a una
neurotecnologia no invasiva, sin fines terapéuticos, del tipo EEG moévil, de 5 canales
y que no constituye, por tanto, un dispositivo médico ni permite el diagndstico o el
tratamiento de enfermedades. Ademas, indica que en los términos y condiciones de
uso del dispositivo se informa detalladamente cudl sera el tratamiento de los datos
personales, y se requiere ademas del consentimiento expreso del usuario, asi como
habria acontecido en este caso.

En relacion con el supuesto incumplimiento de la Ley N° 19.628, la recurrida
senala que se sigue el estandar establecido por la legislacion europea, particularmente
el Reglamento General de Proteccion de Datos de la Union Europea, que supera con

135



REVISTA DE DERECHO Y CIENCIAS SOCIALES N° 29 (133-151), 2023, UNIVERSIDAD SAN SEBASTIAN (CHILE)  I.S.S.N. 2735-7902

Proteccion de datos neuronales: implicancias del fallo de la Corte Suprema sobre la utilizacion
de neurotecnologias / FERNANDA GARCES RAMIREZ

creces la proteccion otorgada por la norma nacional. Asi, para la prestacion de sus
servicios, la Empresa dispone de dos bases de datos diferentes y no relacionados: por
una parte, la informacion que entrega el propio usuario acerca de su persona, direccion
y similares, y, por otra, la informacion referida a los datos de EEG obtenidos mediante
el uso del dispositivo y que son resguardados de manera anénima y con altos estan-
dares tecnologicos y de encriptacion. Por tanto, la seudoanonimizacion y encriptacion
de los datos personales de los usuarios impediria la identificacion directa de estos.

En cuanto al “secuestro” de los datos personales que alega el recurrente, la
Empresa sefiala que dicha retencion se realiza mientras el usuario tenga una cuenta
abierta o mientras sea necesario para proporcionarle a este los productos y servicios
de la Empresa, y se aclara que cualquier conservacion por mas tiempo obedeceria
a la necesidad de cumplir con obligaciones legales, resolver disputas o cobrar las
tarifas adeudadas, sin perjuicio de que, ademads, esté permitido o sea requerido por
la normativa aplicable.

c. El fallo de la Corte de Apelaciones de Santiago

Teniendo presentes los argumentos del recurrente y del recurrido, ademas
de los informes proporcionados por el Ministerio de Salud y el Instituto de Salud
Publico respecto de que el dispositivo Insight no se encuentra sujeto a la obligacion
de registro sanitario ni a la de autorizacion para ser comercializado por no ser un
dispositivo médico, la Corte de Apelaciones de Santiago determind que los riesgos
alegados eran sostenidos y valorados en abstracto y de manera hipotética, por tanto,
no materializados como una amenaza en los términos exigidos por la jurispruden-
cia de dicha corte, respecto de cualquier plataforma tecnologica o de servicios que
realiza el tratamiento de datos personales (Corte de Apelaciones de Santiago, 2023,
¢. duodécimo).

En cuanto al fondo, la Corte de Apelaciones de Santiago enfoca su ponderacion
en la autodeterminacion informativa, entendida como el derecho del individuo a
controlar la obtencion, tenencia, tratamiento y transmision de datos relativos a su
persona y de decidir respecto de ellos y las condiciones en que dichas operaciones
pueden llevarse a cabo (Corte de Apelaciones de Santiago, 2023, ¢. undécimo).

Luego, el fallo senala que no se verifica la infraccion al articulo 11 de la Ley
N° 19.628 en cuanto no se denuncio acto alguno en que la Empresa no diera cum-
plimiento a su obligacion de proteccion de datos, en consideracion, ademas, que
no se controvirtio que aquella no haya respetado la confidencialidad debido a que
la informacion fue anonimizada, haciendo hincapié en que la recurrente otorgd su
consentimiento (Corte de Apelaciones de Santiago, 2023, c. decimotercero), sin que
se haya contextualizado, ni siquiera bajo el estindar de amenaza, la eventualidad de
producirse un dano en relacion con los datos del recurrente (Corte de Apelaciones
de Santiago, 2023, c. decimosexto).
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En relacion con la proteccion de los datos neuronales, la Corte de Apelaciones
de Santiago releva que se requiere de una nueva legislacion que proteja los neu-
roderechos, mas alla de lo contemplado en el articulo 19 N° 1 de la CPR (Corte de
Apelaciones de Santiago, 2023, ¢. decimoséptimo).

En definitiva, se rechaza el recurso de proteccion en el entendido de que lo
reclamado escapa de lo propio de este tipo de accion, en atencion a que se limita a
situaciones cuya arbitrariedad e ilegalidad sean evidentes, lo que no aconteci6 res-
pecto de los presupuestos facticos contemplados en este caso. Eso si, se le ordena a
la Empresa eliminar los datos cerebrales de la recurrida dentro del plazo de 15 dias
desde que la sentencia se encuentre firme y ejecutoriada, atendido que era parte del
petitorio y la recurrida manifestd haber intentado comunicarse en reiteradas opor-
tunidades con el exsenador para acceder a ese requerimiento.

II. EL FALLO DE LA CORTE SUPREMA

El exsenador present6 un recurso de apelacion en contra del fallo de la Corte de
Apelaciones de Santiago, reiterando los argumentos ya sefialados, ademas de hacer
énfasis en que la amenaza alegada si cumplia con los estindares desarrollados por
la jurisprudencia por cuanto los riesgos eran concretos, actuales y se podian mate-
rializar. En definitiva, argumenta que la amenaza a sus garantias constitucionales se
configura en cuanto la Empresa trata datos personales sensibles sin cumplir con un
estandar adecuado de debida diligencia en términos de garantizar que dichos datos
no seran objeto de alguna vulneracion, en consideracion a los altos estandares de
diligencia y cuidado que se les impone a quienes incurran en “actividades peligrosas”,
como lo seria el tratamiento de datos realizado por la Empresa.

En similar sentido, la recurrida reitera sus defensas enfatizando que los datos
EEG son datos cerebrales en bruto, es decir, sin procesar y que, por tanto, no son
equivalentes a informacion pertinente a la dimension mental del cerebro del titular
ni a datos personales de su salud, ya que por si solos no identifican ni pueden iden-
tificar al usuario. La Empresa reitera que sus politicas y normativas internas para el
uso y proteccion de datos cumple con el estindar nacional a la vez que se indica
que los usuarios tienen el control de la informacion proporcionada, en cuanto a su
uso y retencion, y destaca los procesos de seudonimizacion que son aplicados a
dichos datos.

En definitiva, la Corte de Suprema decidi6 revocar la sentencia de la Corte de
Apelaciones de Santiago, para ello invoca y desarrolla nuevos argumentos, enfocan-
dose en la proteccion constitucional que el ordenamiento juridico chileno contempla
respecto de los neuroderechos, asi como la aplicacion de reglas contenidas en el
Proyecto de ley referente a neuroderechos, cuya aprobacion sigue pendiente en el
Congreso Nacional.
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III.

CRITERIOS APLICADOS POR EL FALLO DE LA CORTE SUPREMA

El 9 de agosto de 2023, la Corte Suprema fall6 el recurso de apelacion presenta-

do por el recurrente (rol N° 105.065-2023), acogiéndolo con base en los siguientes
criterios de analisis:

138

Releva la promulgacion de la Ley N° 21.383, reforma constitucional que agregd
un inciso final en el articulo 19° N 1 de la CPR, disponiendo que el desarrollo
cientifico y tecnologico esta al servicio de las personas y que se debe llevar a
cabo con respeto a la vida y a la integridad fisica y psiquica. Lo anterior se afirma
en consideracion a que, mediante dicha norma, se materializa la especial pre-
ocupacion del constituyente por la neurotecnologia y los derechos humanos y
se establece un mandato directo de proteccion (Corte Suprema, 2023, c. cuarto,
quinto y sexto).

Menciona diversos instrumentos internacionales en los que se reconoce la espe-
cial relacion entre la ciencia y los derechos humanos. A saber, el articulo 15 del
Pacto Internacional de Derechos Econémicos, Sociales y Culturales, la Declaracion
sobre la Ciencia y el Uso del Saber Cientifico y Programa en Pro de la Ciencia
y la Declaracion Universal sobre Bioética y Derechos Humanos, ambas de la
UNESCO (Corte Suprema, 2023, c. sexto).

Determina la aplicacion del articulo 11 de la Ley N° 20.120, Sobre la Investigacion
Cientifica en el Ser Humano, su Genoma y Prohibe la Clonaciéon Humana (en
adelante Ley N° 20.120), que requiere el consentimiento previo, expreso, libre
e informado de la persona que es objeto de una investigacion cientifica. Asi,
la Corte Suprema determina que el argumento esgrimido por la recurrida en
cuanto a que, debido a la anonimizacion de los datos obtenidos por el dispo-
sitivo Insight, estos pasarian a ser informacion estadistica de uso libre, omite la
consideracion acerca del requisito del consentimiento expreso establecido en la
normativa recién sefialada, que es distinto al registro estadistico y, por tanto, la
informacion obtenida con diversos propodsitos no puede tener un uso diverso
sin que el titular lo conozca y apruebe (Corte Suprema, 2023, ¢. séptimo).
Atendido el desarrollo de nuevas tecnologias, senala el fallo, se debe otorgar una
especial atencion a estas con el objetivo de prevenir y anticiparse a sus posibles
efectos, y poder cumplir con el mandato de proteccion de la integridad humana
en su totalidad, lo que incluye su privacidad y confidencialidad. En particular,
se establece que tratindose de esta nueva tecnologia que dice relacion con la
actividad eléctrica cerebral, antes de permitir su comercializacion y uso en el
pais, se requiere que sea analizada por la autoridad competente, al plantear
problemadticas no estudiadas (Corte Suprema, 2023, c. octavo).

En consideracion a lo anterior, la Corte Suprema estima que la comercializacion
del dispositivo Insight sin contar con las autorizaciones pertinentes ni haber sido
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evaluado por la autoridad sanitaria, incluido el no contar con el Certificado de
Destinacion Aduanera requerido, vulnera las garantias constitucionales de los
numerales 1y 4 del articulo 19 de la CPR (Corte Suprema, 2023, ¢. noveno).

En definitiva, se acoge el recurso de apelacion, se revoca la sentencia de la Corte
de Apelaciones de Santiago para el solo efecto de ordenar al Instituto de Salud
Publica y a la autoridad aduanera que evalien los antecedentes, disponiendo lo
que en derecho corresponda a efectos de la comercializacion y uso del dispositivo
Insight y el tratamiento de los datos que mediante aquel se obtienen, de manera de
ajustarse a la normativa aplicable. Ademas, ordena que la Empresa elimine sin mas
tramite toda la informacion que se hubiera almacenado en su nube en relacion con
el uso del dispositivo por parte del recurrente.

A continuacion, teniendo presentes los criterios utilizados por la Corte Suprema,
centraremos el andlisis de su fallo con base en los siguientes elementos: (a) el marco
regulatorio aplicable en materia de neuroderechos y neurotecnologias, desde el punto
de vista nacional e internacional y (b) la perspectiva de la proteccion de los datos
personales, y como, en ambos contextos, el criterio adoptado por la Corte Suprema
fue el de aplicar una regla que ain es parte de la discusion parlamentaria.

a. Acerca del marco regulatorio aplicable a los neuroderechos
y neurotecnologias

El 2021 se publico la Ley N° 21. 383, que Modifica la Carta Fundamental para
establecer el desarrollo cientifico y tecnologico al servicio de las personas, lo que
marco un hito en la proteccion de la integridad fisica y psiquica de las personas en
relacion con el avance y desarrollo de nuevas tecnologias.

Como bien se remarco en varias ocasiones durante la tramitacion del recurso de
proteccion, el origen de la senalada reforma constitucional estd en una mocion par-
lamentaria ingresada en octubre de 2020 (Boletin N° 13827-19), entre cuyos autores
se encuentra el recurrente, la que tenia por objetivo marcar un hito internacional en
relacion con la consagracion constitucional de la proteccion de los neuroderechos.

Segun da cuenta la historia de la ley, en general, existié bastante consenso en
torno a las ideas matrices del texto, con un gran énfasis en la innovacién normati-
va que se estaba aprobando en comparacion con el resto de los paises. En efecto,
diversos expertos en materia de neuroderechos y neurotecnologias participaron en
la discusion legislativa y enfatizaron la relevancia de que nuestro pais marcara una
pauta en esta materia.

En consideracion a la importancia de la discusion, al rapido avance de la ciencia 'y
de las tecnologias, asi como al riesgo de adoptar una regulacion que al poco tiempo
quedara obsoleta o desfasada, el Gobierno de la época participé activamente en la
tramitacion de la reforma constitucional, presentando diversas indicaciones. En dicho
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sentido, el ministro de Ciencia, Tecnologia, Conocimiento e Innovacion manifestd
que la propuesta del Ejecutivo, que sirvio de base para el texto finalmente aproba-
do, contemplaba tres ideas matrices: el rol de la ciencia y la tecnologia al servicio
de las personas, la remision legal para reglar materias que no son propias de rango
constitucional y la incorporacion de una nomenclatura propia de los neuroderechos
y actividad neuronal (Biblioteca del Congreso Nacional, 2021, p. 66).

Otro de los puntos debatidos fue la ubicacion de la norma en relacion con si
debia estar radicada en el numeral 1 o en el 4 del articulo 19 de la CPR, dada la
relacion que tenia el objetivo de la iniciativa con la proteccion de la vida privada. Al
respecto se indico que el proyecto de reforma constitucional buscaba ir mas alla de
la privacidad mental y apuntaba a la integridad puesto que es lo que verdaderamente
“esta en juego” (Biblioteca del Congreso Nacional, 2021, p. 206).

Finalmente se opt6 por una redaccion consensuada que entregara una regulacion
mas general, sin provocar alteraciones en el sistema de garantias constitucionales,
particularmente en relacion con la integridad fisica y psiquica, y con la debida pon-
deracion del acelerado avance cientifico (Biblioteca del Congreso Nacional, 2021,
pp. 66-69).

Uno de los puntos mas relevantes, y que quedo en evidencia durante la trami-
tacion legislativa, fue que la consagracion constitucional no era suficiente y que se
requeria de una ley que otorgara una regulacion adecuada sobre todo en un dmbito
tan desconocido para la mayoria de las personas y que ha tenido tantos avances en
los dltimos afos. Asi, paralelamente a la tramitacion de la reforma constitucional
empezO la discusion del Proyecto de ley pertinente a neuroderechos, que actual-
mente se encuentra en segundo tramite constitucional en la Camara de Diputados.

Es oportuno recalcar que el Proyecto de ley acerca de neuroderechos consa-
gra, hasta el momento, dos definiciones relevantes. Primera, los datos neuronales
entendidos como aquella informacion obtenida de las actividades de las neuronas
de las personas, que contienen una representacion de la actividad cerebral (art. 3
letra a), para luego aclarar que dichos datos se tratarin como datos sensibles en los
términos de la Ley N° 19.628, o la que la reemplace, para finalmente proponer una
modificacion a la propia Ley N° 19.628 de manera tal de incluir, dentro del listado no
taxativo de datos personales sensibles a que hace mencion el articulo 2 letra g), los
datos neuronales. Segunda, de igual forma se definen las neurotecnologias como el
conjunto de dispositivos o instrumentos que permiten una conexion con el sistema
nervioso central, para la lectura, el registro o la modificacion de la actividad cerebral
y de la informacion proveniente de ella (art. 3 letra b).

Ahora bien, resulta de importancia senalar que la Corte Suprema parece haberse
guiado por el contenido del Proyecto de ley sobre neuroderechos a efectos de dictar
su fallo. Se afirma esto por cuanto del andlisis del texto se advierte que algunos de
los requisitos y exigencias que se estan proponiendo en el proyecto de ley fueron
los que mandaté cumplir la Corte Suprema.
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Asi, el articulo 7 establece que las neurotecnologias deberan ser previamente
registradas por el Instituto de Salud Publica para su uso en las personas. y que la
autoridad sanitaria, por resolucion fundada, podra restringir o prohibir el uso de neu-
rotecnologias en caso de que menoscabe derechos fundamentales, como es extraer
datos de manera no autorizada o sin el consentimiento previo del titular.

Precisamente aquello es lo que ordend la Corte Suprema en su fallo al determinar
que el Instituto de Salud Publica deberi evaluar los antecedentes disponiendo “lo que
en derecho corresponda” a efectos del uso y utilizacion del dispositivo Insight, por
cuanto se estarfa comercializando sin contar con las autorizaciones correspondientes.
Dicha decision se adopt6 aun cuando el senalado servicio publico, conjuntamente con
el Ministerio de Salud, informaron ante la Corte de Apelaciones de Santiago que el
mencionado dispositivo no estd sujeto a la obligatoriedad de evaluacion o de registro
sanitario, de acuerdo con lo establecido en el articulo 111 del Codigo Sanitario, en
concordancia con el articulo 22 del decreto supremo N° 895, de 1998, del Ministerio
de Salud, que aprueba el Reglamento de Control de Productos y Elementos de Uso
Médico del Ministerio de Salud, por lo que no requiere autorizacion para ser comer-
cializado en el pais.

De ahi que sean varias las interrogantes que surgen: ;con base en qué norma
juridica la Corte Suprema mandata que el Instituto de Salud Publica evalde los ante-
cedentes del dispositivo Insight? Si la normativa vigente no establece la obligacion
de evaluacion o de registro sanitario, ;qué podria hacer el Instituto de Salud Publica
distinto a lo ya informado? ;Corresponde que la Corte Suprema aplique una regla
cuya discusion no ha sido zanjada por el legislador?

Para algunos (MacClure, Fuenzalida y Sierra, 2023), la Corte Suprema estaria
actuando como un regulador de facto. Para otros (Riffo, 2023), la sentencia fue defi-
ciente en términos del desarrollo de la afectacion de los neuroderechos.

Lo cierto es que el debate y desarrollo cientifico de los neuroderechos parecen
ir a la par de la incertidumbre juridica de su proteccion y regulacion. En ese senti-
do, el legislador, al aprobar la reforma constitucional contenida en la Ley N° 21.383,
opto por recoger la propuesta del Gobierno de la época e incorporar conceptos mas
generales en comparacion con la propuesta original de la mocion presentada, de
manera de alcanzar una redaccion mas pragmatica y amplia (Biblioteca del Congreso
Nacional, 2021, p. 158). Incluso, no se incluy6 la referencia a conceptos controver-
tidos como “identidad individual” o referencias al consentimiento que inicialmente
se contemplaban y que si fueron incorporados en segundo tramite por la Camara
de Diputados, teniendo en consideracion las limitaciones con que actualmente se
encuentra la libertad de consentir en el uso de las tecnologias (Reche, 2021, p. 428).
Por tanto, el fallo de la Corte Suprema es complejo no solo por aplicar reglas no
aprobadas por el Congreso Nacional, sino que ademas porque plantea una postura
en una materia ain en profunda discusion a nivel internacional.
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En efecto, la preocupacion por los desafios éticos y juridicos que involucra la in-
vestigacion cientifica, particularmente el desarrollo de nuevas tecnologias en relacion
con los datos neuronales o cerebrales es de larga data, con una creciente presion
por aprobar un régimen internacional de derechos humanos y neurotecnologias
(Orias, 2022, p. 214).

En ese sentido, se ha planteado la necesidad de regular de manera anticipada las
implicancias legales que involucra la evolucion de las neurotecnologias, de manera
tal que el sistema juridico esté preparado para lidiar con los desafios que aquella
conlleva, particularmente en el contexto de los derechos humanos (Ienca y Andorno,
2017, p. 5). El avance internacional en tal sentido no es reciente.

En 1975, las Naciones Unidas aprobd la Declaracion acerca de la utilizacion del
progreso cientifico y tecnologico en interés de la paz y en beneficio de la humanidad,
en la que se proclamé que todos los Estados adoptaran medidas eficaces, incluso
de orden legislativo, para impedir y evitar que los logros cientificos se utilicen en
detrimento de los derechos humanos, las libertades fundamentales y la dignidad de
la persona humana.

Luego, en 1997, la UNESCO aprobo la Declaracion universal referente a genoma
humano y los derechos humanos, que dispone que toda investigacion, tratamiento o
diagnostico en relacion con el genoma de un individuo solo podra efectuarse previa
evaluacion rigurosa de los riesgos y las ventajas que entrana; que se debe recabar
el consentimiento previo, libre e informado de la persona interesada (articulo 5), y
que se debe proteger la confidencialidad de los datos genéticos asociados con una
persona identificable, conservados o tratados con fines de investigacion o cualquier
otra finalidad (articulo 7). Luego, en 2005, aprob¢ la Declaracion Universal pertinente
a Bioética y Derechos Humanos que establece que la investigacion cientifica solo se
debe llevar a cabo previo consentimiento libre, expreso e informado de la persona
interesada (articulo 6), respetaindose siempre la privacidad y confidencialidad de la
informacion (articulo 8).

Anos después, Morningside Group, un grupo interdisciplinario de cientificos,
propuso en 2017 el reconocimiento de un marco regulatorio basado en cinco nuevos
derechos humanos con relacion a las neurotecnologias y la inteligencia artificial,
a los que denominaron neuroderechos (Lopez-Silva y Madrid, 2021, p. 58; Reche,
2021, p. 419): el derecho a la identidad personal y derecho al libre albedrio, con el
objetivo de que la identidad de las personas no se diluya o se vea influenciada por
los algoritmos en la toma de decisiones; el derecho a la privacidad y consentimiento,
mediante el cual se protege la inviolabilidad de los datos neuronales que generan
los cerebros humanos; el derecho al acceso equitativo a las tecnologias, al garantizar
su acceso y beneficios para todas las personas, y el derecho a la proteccion contra
sesgos y discriminacion, con el proposito de evitar las desigualdades como efecto
de la aplicacion de las neurotecnologias (Yuste y Goering, 2017, pp. 161-163). En
similar sentido, Ienca y Andorno (2017, pp. 23-24) proponen una reconceptualizacion
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de los actuales derechos humanos o la creacion de nuevos derechos especificos, en
particular, el reconocimiento del derecho a la libertad cognitiva, del derecho a la
privacidad mental y a la continuidad psicologica.

En 2019, la Organizacion para la Cooperacion Economica y el Desarrollo (OECD)
adopto la Recomendacion sobre innovacion responsable en neurotecnologia, que
dispone el desarrollo de nueve principios aplicables en esta materia: promover
la innovacion responsable, priorizar la evaluacion de la seguridad, promover la
inclusion, fomentar la colaboracion cientifica, permitir la deliberacion de la so-
ciedad, facilitar la capacidad de los organismos de supervision y asesoramiento,
salvaguardar los datos personales del cerebro y otra informacién, promover la
confianza en los sectores publico y privado, y anticipar y supervisar el posible uso
involuntario o indebido.

La Organizacion de Estados Americanos (OEA), en marzo de este afio, aprobo
la Declaracion de principios interamericanos en materia de neurociencias, neuro-
tecnologias y derechos humanos que, entre otros aspectos, dispone que los Estados
promoveran un enfoque basado en derechos humanos en el desarrollo de las neuro-
tecnologias, que los datos neuronales constituyen datos personales altamente sensibles,
por lo que las personas responsables del tratamiento y uso de los datos neuronales
adoptardn medidas de privacidad y de seguridad reforzadas, y que el consentimiento
de la persona titular de los datos neuronales es un requisito imprescindible para el
acceso a la recopilacion de la informacion cerebral.

Sin perjuicio de lo anterior y del hito que marcé la aprobacion de la reforma
constitucional contenida en la Ley N° 21.383, el rapido impulso que tuvo la trami-
tacion del Proyecto de ley pertinente a neuroderechos parece haberse detenido.
En efecto, la iniciativa no ha tenido ningin avance desde su aprobacion en primer
tramite constitucional por el Senado en diciembre de 2021 y actualmente (2023) ni
siquiera tiene urgencia en su tramitacion. Se plantearon diversas dudas en el seno
del Senado en temas tales como cudl deberia ser la normativa supletoria —si la Ley
N° 20.120, el Codigo Sanitario u otra—, cudles eran los conceptos que se debian in-
corporar en el texto, la relacion entre los datos neuronales y los datos personales
sensibles, entre otras. Por lo que es esperable que la discusion contintie y se inten-
sifique en la Camara de Diputados.

Por tanto, el debate acerca de cudl deberia ser el contenido de la regulacion en
materia de neuroderechos sigue abierto. Atin no existe consenso internacional respecto
de qué constituyen los neuroderechos (Yuste et al., 2021), tampoco la comunidad
cientifica tiene una postura Unica de la conveniencia de avanzar en este ambito de
la legislacion y bajo un ritmo acelerado (Reche, 2021, p. 430). Incluso, algunos sefia-
lan que se busca proteger los derechos humanos por medios equivocados (Zuniga
et al., 2020) sin siquiera cumplir con los requisitos de la racionabilidad legislativa
(Zuhiga et al., 2022, p. 5), ademas de criticar que no se requeria aprobar una refor-
ma constitucional en la materia (Zaror et al., 2021, p. 3) y que los riesgos asociados
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al mal uso de las neurotecnologias deberian ser integrados a marcos normativos ya
existentes (Chessa, 2023; Lopez-Silva y Madrid, 2022b, p. 103).

En este complejo escenario se enmarca el fallo de la Corte Suprema, el que se
plantea como un fuerte llamado de atencion a como se estd regulando la temdtica
de los neuroderechos y el uso de neurotecnologias en Chile, y cudles deberian ser
las reglas aplicables habida consideracion del avance que han tenido dichas areas
en los ultimos anos y, a 1a vez, el desconocimiento que aun existe en cuanto a sus
implicancias y efectos.

b. Respecto de la proteccion de los datos neuronales como una categoria
de datos personales

El elemento esencial que sustenta la presentacion del recurso de proteccion y
del que se pronuncia la Corte de Apelaciones de Santiago es la proteccion que se le
debe dar a los datos neuronales o cerebrales en el contexto de los datos personales.

En efecto, el argumento principal utilizado por el recurrente es que la Empresa
no protege adecuadamente la privacidad de la informacion de sus usuarios y no
permite la cancelacion de los datos cerebrales, por lo que vulnera los articulos 11 y
13, respectivamente, de la Ley N° 19.628.

Al respecto debemos mencionar que la Ley N° 19.628 data de 1999 y existe
bastante consenso en torno a las falencias que presenta en la actualidad (Canales y
Viollier, 2019; Sanz, 2018). Con el propdsito de dar una respuesta a dichas criticas y
cumplir con los compromisos asumidos con la OCDE en el 2017, el Gobierno de la
época ingres6 un proyecto de ley que tenia por objetivo superar la obsolescencia
de algunos de sus criterios y reglas, de manera de otorgar una debida proteccion
a los datos personales de conformidad con los nuevos estindares imperantes en
la materia, asi como la creaciéon de una autoridad de control que permita fiscalizar
y velar por el cumplimiento de la normativa sefalada. Dicho proyecto de ley, que
luego fue refundido con una mocion parlamentaria (boletines N° 11144-07 y 11092-
07, respectivamente), se encuentra en tercer tramite constitucional en el Senado
y modifica sustancialmente la normativa vigente vy, asi, se acerca al estandar que
establece el Reglamento General de Proteccion de Datos de la Union Europea (en
adelante Proyecto de ley sobre datos personales).

En particular, se pueden mencionar como los principales cambios a la Ley N° 19.628
que se proponen en el Proyecto de ley sobre datos personales, los siguientes:

a. Se regula el ambito de aplicacion territorial de la ley, asi como el flujo transfron-
terizo de los datos personales.

b. Se modifican los conceptos de datos personales y datos personales sensibles,
regulandose en particular ciertas categorias especiales de datos como los biomé-
tricos, los de geolocalizacion, los relativos a los ninos, ninas y adolescentes, entre
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otros. Asimismo, se define el concepto de anonimizacion como el procedimiento
irreversible en el que un dato personal no puede vincularse o asociarse a una
persona determinada ni permitir su identificacion, por lo que deja de ser un dato
personal.

¢.  Se amplia el catalogo de principios aplicables al tratamiento de los datos personales:
de licitud y lealtad, de finalidad, de proporcionalidad, de calidad, de responsa-
bilidad, de seguridad, de transparencia e informacion y de confidencialidad.

d. Se modifican las bases de licitud. Este, probablemente, es uno de los cambios
mas relevantes, considerando que actualmente se reconoce como bases de licitud
a la ley y el consentimiento y con la nueva legislacion se sumaria el contrato, el
interés legitimo, la defensa de un derecho, la salvaguardia de la vida, la salud o
la integridad, entre otros. De modo especifico, se establece que se podran tratar
los datos personales sensibles relativos a la salud del titular y a su perfil biol6gico
sin contar con su consentimiento, cuando sean utilizados con fines historicos,
estadisticos o cientificos para estudios o investigaciones que atiendan fines de
interés publico o vayan en beneficio de la salud humana, o para el desarrollo
de productos o insumos médicos que no se podrian desarrollar de otra manera.

e. El consentimiento debera ser libre, especifico en cuanto a su finalidad, inequivo-
co, informado, previo y revocable. Tratindose de los datos personales sensibles,
también debera ser expreso.

f.  Se perfeccionan los derechos de los titulares, regulando el acceso, la rectificacion,
la supresion (actualmente conocido como cancelacion), la oposicion, el bloqueo,
la portabilidad y la oposicion a las decisiones automatizadas.

g. En cuanto a las obligaciones del responsable del tratamiento de datos, se esta-
blecen los deberes de secreto y confidencialidad, de informacion y transparencia,
de adoptar medidas de seguridad, de reportar vulneraciones y de realizar una
evaluacion de impacto en proteccion de datos personales cuando se den ciertos
supuestos.

h. Se crea la Agencia de Proteccion de Datos Personales como una corporacion
autonoma de derecho publico y de caracter técnico, que tendra atribuciones inter-
pretativas, normativas, fiscalizadoras, sancionadoras, entre otras. De esta manera,
por primera vez, se consagra la creacion de un ente publico especializado para
el control y promocion de la proteccion de los datos personales.

i.  Se modifica sustancialmente el régimen de infracciones y sanciones, haciendo una
distincion entre infracciones leves, graves y gravisimas, y estableciendo sanciones
que van desde las 100 unidades tributarias mensuales hasta las 20.000 unidades
tributarias mensuales en algunos casos, con la posibilidad de aplicar hasta tres
veces el monto de la multa en caso de reincidencia.

j.  Los responsables del tratamiento de datos podran adoptar un modelo de preven-
cion de infracciones consistente en un modelo de cumplimiento, regulandose en
detalle su contenido. Entre otros elementos, se establece la designacion de un

145



REVISTA DE DERECHO Y CIENCIAS SOCIALES N° 29 (133-151), 2023, UNIVERSIDAD SAN SEBASTIAN (CHILE)  I.S.S.N. 2735-7902

Proteccion de datos neuronales: implicancias del fallo de la Corte Suprema sobre la utilizacion
de neurotecnologias / FERNANDA GARCES RAMIREZ

delegado de proteccion de datos personales y la certificacion del modelo por
parte de la Agencia de Proteccion de Datos Personales.

Sin lugar a duda, la aprobacion del Proyecto de ley sobre datos personales cons-
tituye una anhelada aspiracion que cada dia estd mas cerca de materializarse. Sin
embargo, en el seno de la tramitacion legislativa no se ha discutido ni analizado la
relacion entre los datos personales y los datos neuronales.

En este sentido, hay quienes opinan que los datos neuronales, al ser un tipo de
datos personales, quedan protegidos por la garantia consagrada en el articulo 19 N° 4
de la CPR, a proposito de la reforma constitucional de 2018 incorporada por la Ley
N° 21.096 que tutela la informacion privada (Lopez-Silva y Madrid, 2021, p. 63), que
consagra la proteccion de datos como un nuevo derecho imprescindible en la carta
fundamental de Chile, lo que por tanto deberia implicar un aumento en el nivel de
resguardo de los datos personales (Alvarez, 2020, pp. 2-4), como se advirtié en el
debate legislativo (Contreras, 2020, p. 115).

Sin perjuicio de lo mencionado, el fallo de la Corte Suprema no se refiere a la
Ley N° 19.628 sino que conduce su raciocinio a la Ley N° 20.120, en particular a su
articulo 11 que establece que toda investigacion cientifica en un ser humano debera
contar con su consentimiento previo, expreso, libre e informado, el que debera cons-
tar en un acta firmada por la persona que ha de consentir en la investigacion, por
el director responsable de ella y por el director del centro o establecimiento donde
se llevara a cabo. Asi, senala el fallo, la Empresa habria incurrido en un incumpli-
miento por cuanto no habria obtenido el consentimiento expreso del recurrente para
el uso de los datos obtenidos por el dispositivo Insight con fines de investigacion
cientifica, de conformidad con la legislacion vigente en Chile —sin que fuera posible
entender que existié un consentimiento ticito—, ni que se utilice con fines distintos
a los autorizados.

Surge, entonces, una nueva pregunta: ;por qué la Corte Suprema opta por men-
cionar y aplicar la Ley N° 20.120 en vez de la Ley N° 19.628? La respuesta pareciera
estar nuevamente en el Proyecto de ley sobre neuroderechos, que establece la apli-
cacion supletoria de la Ley N° 20.120 en todo lo no regulado en dicha iniciativa. Pero
no solo aquello. Se establece que para poder intervenir a una persona por medio
de una neurotecnologia permitida se deberd contar con su consentimiento libre,
previo e informado, el que se deberd entregar de forma expresa, explicita, especi-
fica, constar por escrito y sera esencialmente revocable, y que, en el caso de areas
de investigacion cientifica, serd necesario el consentimiento determinado en la Ley
N° 20.120, en su articulo 4.

De esta forma, pareciera ser que, nuevamente, la Corte Suprema decide guiar-
se por una regla aun no vigente, desechando la aplicacion de la normativa legal
consagrada en el ordenamiento juridico chileno a propésito de la proteccion de los
datos personales, asi como lo habia realizado la Corte de Apelaciones de Santiago.
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La sentencia recurrida dejo varias interrogantes planteadas, como la omision de un
pronunciamiento expreso acerca de si los datos neuronales pueden ser categorizados
como datos personales o como se compatibilizaba el contenido del articulo 13 de la
Ley N° 19.628 —que senala que el derecho de cancelacion no puede ser limitado por
medio de ningln acto o convencion—, con la politica de privacidad de la Empresa, o
si aplicaba algunas de las excepciones que consagra el articulo 15 de la Ley N° 19.628
(MacClure, 2023). Sin embargo, el pronunciamiento de la Corte de Apelaciones de
Santiago podria haber servido como un punto de partida perfectible, por cierto, en
los aspectos que debia considerar el maximo tribunal del pais.

Se podria argumentar, en defensa de la Corte Suprema, que la legislacion nacional
vigente en proteccion de datos es deficitaria, lo que ameritaria la referencia a una
normativa mas “adecuada”. Si ese hubiera sido el razonamiento, entonces, ;por qué
la Corte Suprema no hizo una expresa referencia a dicha situacion debido a que
estaba frente a una tematica de tratamiento de datos?

Uno de los argumentos que esgrimio la recurrida en sus escritos fue que cumplia
cabalmente con la Ley N° 19.628 e incluso con el estindar superior que impone la
normativa internacional en el Reglamento General de Proteccion de Datos de la Union
Europea. En dicho sentido, se ha senalado que los datos obtenidos por dispositivos
que utilizan la técnica del EEG son personales, cuyo tratamiento queda sometido a
la normativa de proteccion contenida en el mencionado reglamento (Bastidas, 2022,
p. 138). En efecto, el Reglamento General de Proteccion de Datos Personales, en su
considerando 159, establece que se aplica al tratamiento de datos personales que
se realice con fines de investigacion cientifica, concepto que debe interpretarse de
manera amplia e incluir el desarrollo tecnolégico.

Sin embargo, se ha planteado la interrogante de si dicha normativa, considerada
de alto estandar, es adecuada o suficiente tratindose de la informacion cerebral, si
es posible enmarcarla en alguna de las categorias de datos personales o sensibles
que contempla el Reglamento General de Proteccion de Datos, o, si acaso se la
considerara como dato de salud, se cuestiona si es la categoria apropiada de con-
formidad con los niveles de proteccion que importa (Lopez-Silva y Madrid, 2022a,
p. 45; Rainey et al., 2020, p. 10).

Los datos neuronales y las neurotecnologias suponen nuevos riesgos en aten-
cion al crecimiento del uso de dichos dispositivos, la inadecuada seguridad presente
en muchos casos y el desconocimiento por parte de los usuarios (Bastidas, 2022,
p. 155). En tal sentido, se propone que la legislacion sobre proteccion de datos dis-
tinga la sensibilidad de estos en funcion de la potencialidad que tienen para revelar
informacion personal mediante su procesamiento o reutilizacion y no en funcion del
prop6sito para el que se recopilan los datos (Rainey et al., 2020, p. 19).

Ante este escenario de interrogantes, es de esperar que el legislador tome la
oportunidad que se le presenta en el Proyecto de ley sobre datos personales para
pronunciarse respecto de la aplicacion de dicha normativa a los datos neuronales,
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conforme con una debida coordinacion con el Proyecto de ley sobre neuroderechos.
De esta forma, la regulacion que se apruebe en el Congreso Nacional deberia lograr
un adecuado equilibrio entre la debida proteccion de la privacidad de los datos
neuronales de una persona y los beneficios que tiene el uso de esos datos para la
ciencia, la investigacion y, en general, para toda la sociedad (Jwa y Poldrack, 2022,
p- 3). En tal sentido, la apropiada regulacion del consentimiento, asi como de ade-
cuados estandares de seguridad que limiten el uso de los datos con un propoésito de
causar dano, parece ser el principal foco de atencion que deberia tener el regulador
(Jwa y Poldrack, 2022, pp. 10-11).
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